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QUYET PINH

Ban hanh Quy ché Bao dam an toan thong tin,
an ninh mang cho cac hé thong thong tin, phan mém ng dung
va Nén tang so trong linh virc thi hanh 4n din sw

BQ TRUONG BQ TU PHAP

Cén cir Ludt An toan théng tin mang sé 86/2015/QHI13 ngay 19 thang 11
nam 2015;

Cén cir Ludt An ninh mang sé 24/2018/QH14 ngay 12 théng 6 ndm 2018;

Cén cir Ludt Bdo vé bi mdt nha nude sé 29/2018/QHI14 ngay 15 thing 11
nam 2018;
Can cir Nghi dinh s6 39/2025/ND-CP ngay 26 thang 02 nam 2025 cua

Chinh phu quy dinh vé chikc ndng, nhiém vy, quyén han va co cdu té chike cia
B¢ Tu phap;,

Can cu Nghi dinh s6 85/2016/NP-CP ngay 01 thdng 7 nam 2016 cua
Chinh phii vé béo dam an toan hé théng thong tin theo cdp dé;

Can cur Nghi dinh 56 53/2022/ND-CP ngay 15 thang 8 nam 2022 cua
Chinh phii vé Quy dinh chi tiét mét s6 diéu ciia Ludt An ninh mang;

Can cir Thong tu s6 12/2022/TT-BTTTT ngay 12 thdng 8 nam 2022 cua
B¢ truong B$ Thong tinva T) ruyén théng Quy dinh chi tiét va hudmg dian mét s6
diéu cua Nghi dinh 56 85/2016/NP-CP ngay 01 thang 7 ndm 2016 cua Chinh
phii vé bdo dam an toan hé thong thong tin theo cdp do;

Can cik Quyét dinh s6 2692/QD-BT P ngay 09 thang 11 nam 2023 cua B¢
truong B Tuw phdp Ban hanh Quy ché Bdo dam an toan, an ninh théng tin mang
theo cap do cho Trung tém dir liéu dién tu B Tw phdp;

Theo d@é nghi ciia Cuc trucng Cuc Quan Iy Thi hanh én dan sw.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché Bio dam an toan
théng tin, an ninh mang cho céc cac hé thong théng tin, phin mém tng dung va
Neén tang so trong linh vuc thi hanh an dén su.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Cuc truong Cuc Quan ly Thi hanh 4n dan su, Thu trudng cac don
vi thudc Cuc Quan ly Thi hanh 4n déan su, Truéng Thi hanh én dan su tinh, thanh
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phé va co quan, t6 chirc, c4 nhan ¢6 lién quan chiu trich nhiém thi hanh Quyét
dinh nay./. fp' Rt

Noi nhan:

- Nhur diéu 3;

- B9 trudng (dé b/c);

- Cuc CNTT (dé th/h);

- Cuc Quan ly THADS (dé th/h);
- Thu trudng cac don vi thuéc Cuc QLTHADS (dé th/h);
- Céng TTPT Cuc QLTHADS (dé ding tai);

- Trang TTDT THADS céc tinh, thanh phd (dé dang tai);
- Luu: VT, CQLTHADS.
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CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Te do - Hanh phic

QUY CHE

Bao dam oan thong tm, an mnh mang cho cac hé thong thong tin,
phan mem ing dung va Neén tang s6 trong linh vire thi hanh 4n din sw

(Ban hanh kém theo Quyét dinh s6 2750/QP-BTP ngay 04 thang 9 nam 2025
cua B truong Bé Tu phdp)

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va dbi twong ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh c4c chinh sich quén ly va cac bién phap nham bao
dam an toan thong tin, an ninh mang cho céc hé thong thong tin, phdn mém mg
dung va Nén tang so trong linh vyc thi hanh 4n dén su (THADS).

2. Déi tuong ap dung

a) Cuc Quan ly THADS va cac co quan THADS tham gia sir dung, khai thac
hé théng thong tin, phan mém tmg dung va Nén tang s trong linh vuc THADS;

b) Co quan, t chirc, c4 nhan tham gia ket ndi, sir dung, khai thac hé théng
thong tin, phin mém mg dung va Nén tang sb trong linh vuc THADS;

¢) Co quan, tb chirc, cd nhan tham gia cung cép dich vu quan ly, vin
hanh, duy tri, phat trién mo rong va bao dam an toan thong tin mang phuc vu
hoat dong cua hé théng thong tin, phan mém tmg dung va Nén tang s trong linh
vuc THADS.

Piéu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi ddy dugc hiéu nhu sau:

1. An toan thong tin mang 1a su bao vé thong tin, hé théng thong tin, phan
mém {mg dung, Nén tang sb trong linh vuc THADS trén mang tranh bi truy cap,

str dung, tiét 16, gian doan, stra d6i hoic pha hoai trai phép nhim bao dam tinh
nguyén ven, tinh bao mat va tinh kha dung ctia thong tin.

2. An ninh mang 1a sy bao dam hoat dong trén khong gian mang khoéng
gdy phuong hai dén an ninh qubc gia, trit tu, an toan xa hoi, quyén va lgi ich
hop phép cua co quan, td chirc, ca nhan.

3. Mang 1a méi trudng trong do thong tin dugc cung clp, truyén dua, thu
thap, xt ly, luu trir va trao d6i thong qua mang vién thong va mang may tinh.

4. Ha tang ky thudt 1a tp hop cac thiét bi tinh toan (may chu, may tram),
thiét bi luu trit, thiét bi ngoai vi, thiét bj két ndi mang, thiét bi phu trg, dudng




truyén, mang ndi bd, mang dién rong...

5. Hé thong thong tin 13 tip hop phan c1’m’g, phéq mém va co sé dit liéu
duoc thiét 14p phuc vu muc dich tao lép, cung cap, truyén dua, thu thép, xu ly,
luru trit va trao d6i thong tin trén mang.

6. Phan mém déc hai 1a phin mém cé kha néng gy ra hoat dong khong
binh thuong cho mot phan hay toan bd hé thong thong ti1"1 hodc thuc hién sao
chép, sira d6i, x6a bo trai phép thong tin luu trir trong hé thong thong tin.

7. Thiét bi @du cudi 1a céc thiét bi nhu dién thoai c6 dinh, dién thoai di dong,
mdy tinh, may fax, USB, céc thiét bi Bluetooth... c6 nhiém vu giai ma nhiing tin
hiéu va ma do tdng di hoic trung tim chuyén mach chuyén den.

8. Cdc thimh phdn ciia hé thong thong tin, phan mém tmg dung va Nén tang
s6 trong linh vuc THADS, bao gom:

a) Ha ting k¥ thuét bao gdm thiét bj mang, thiét bi/giai phap an toan
théng tin, may chi tmg dung, may chu co so dif liéu va céc thiét bi phan cing
khac tai Trung tdm dit liéu dién tr B§ Tu phap, don vi cung cép dich vu cong
nghé thong tin tham gia phuc vu cai dét, van hanh, bao dam an toan thong tin, an
ninh mang cho hé théng thong tin, phén mém ung dung va Nén tang s6 trong
linh vuc THADS;

b) Céc phén mém {mg dung trong linh vuc THADS;

¢) Co s& dit liu va céc thp tin, dif liéu ciia h¢ théng théng tin, phan mém Ung
dung va Nén tang so6 trong linh viee THADS.

Diéu 3. Nguyén tic bio dim an toan thong tin, an ninh mang

1. Viéc bao dam an toan thong tin, an ninh mang cho hé théng thong tin,
phén mém Ung dung va Nén tang s6 trong linh vuc THADS phai tuan thu cac
quy dinh cua phéap luat vé an toan théng tin, an ninh mang, bao vé bi mét nha
nuée, bi mat cong tac, thong tin, dit liéu c4 nhén va cac quy dinh cia B6 Tu
phap cé lién quan.

2. Viéc td chure trién khai bao dam an toan théng tin theo cép do cho hé
théng théng tin, phan mém tmg dung va Nén tang sb trong linh vue THADS la yéu
cAu bat budc, phai dugc thuc hién thudng xuyén, lién tuc tir khau thiét ké, xay
dung, trong qu4 trinh van hanh, khai thac, néng cp, phét trién mé rong, cho dén
hity b hé théng, tudn thii céc quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay
01 thang 7 ndm 2016 cta Chinh phu vé bao dam an toan hé thdng thong tin theo
cép d6, Thong tu s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua Bo
truong B6 Thong tin va Truyén thong Quy dinh chi tiét va huéng din mot sb
didu cta Nghi dinh s 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cia Chinh
phti vé bao dam an toan hé théng thong tin theo cAp d6 va Tiéu chudn qudc gia
Viét Nam TCVN11930:2017 vé cong nghé thong tin - cac k¥ thudt an toan - yéu
ciu co ban vé an toan hé thong thong tin theo cp do.
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3. Viéc dau tur, mua sim, thué cac trang thiét bi, giai phap phuc vu bao
dam an toan théng tin, an ninh mang cho hé théng théng tin, phin mém ung
dung va Nén tang sb trong linh vic THADS phai duge thuc hién mdt cach téng
thé, dong bd, tap trung, c6 sy dung chung, chia sé tai nguyén dé t6i wu hiéu
ning, tranh dau tu thira, trung lap.

4. Cac thong tin c6 n6i dung bi mét nha nuée, phai thuc hién nghiém theo
quy dinh cia Quy ché bao vé bi mat nha nuéc cia Bo Tu phép (ban hanh kém
theo Quyét dinh s6 1326/QD-BTP ngay 18/8/2021 cua Bo truéng Bo Tu phap).

5. Co quan, t6 chirc, c4 nhan thudc dbi tugng ap dung Quy ché nay co
trach nhiém thyuc hién bao dam an toan théng tin, an ninh mang cho hé théng
thong tin, phin mém Umg dung va Nén tang sb trong linh vuc THADS trong pham
vi chirc néng, nhiém vu theo quy dinh ctia phap luit, huéng din cua co quan,
don vi c6 tham quyén va quy dinh tai Quy ché nay.

Diéu 4. Cic hanh vi bi nghiém cim
Tuén thi quy dinh tai Diéu 7 va Diéu 8 Luat An ninh mang.

Piéu 5. Phoi hop véi nhitng co quan/td chire ¢6 thim quyén quin Iy vé
an toan thong tin va hé tro diéu phoi xir Iy sw c6 an toan thong tin

1. Cuc Coéng nghé thong tin:

a) La dau méi lién hé, phdi hop véi cac co quan, to chtrc ¢6 thdm quyén
quéan ly vé an toan thng tin va c4c co quan, t6 chirc trong cong tac ho trg didu
phdi xtr Iy su ¢ an toan théng tin phuc vu cong tic bao dam an toan théng tin,
an ninh mang va diéu phéi xir Iy sy ¢6 an toan théng tin cho c4c hé théng thong
tin cia Bo Tu phép trong d6 c6 hé théng thong tin, phin mém mg dung va Nén
tang so trong linh vuc THADS.

b) C6 trach nhiém hudng dan, thong béo va phdi hop véi Cuc Quan ly
THADS trong viéc thuc hién bao dam an toan thong tin, an ninh mang va xu ly
su ¢b an toan théng tin cho hé théng thong tin, phan mém Ung dung va Nén tang
sb trong linh viec THADS.

2. Don vi cung cép dich vu cong nghé thong tin

a) Ctr dau méi lién hé, phdi hop véi céc co quan, t6 chirc ¢6 thAm quyén
quéan ly vé an toan théng tin va cic co quan, td chirc trong cong tac hd trg diéu
phdi xir Iy su ¢b an toan théng tin phuc vu c6ng tic bio dém an toan théng tin,
an ninh mang va diéu phéi xur Iy su ¢b an toan thong tin cho c4c hé thng thong
tin, phdn mém tng dung va Nén tang sé trong linh vuc THADS trong qud trinh
cung cép dich vu cong nghé thong tin.

b) C6 trach nhiém huéng dan, théng bao va phdi hop véi Cuc Quan ly
THADS trong viéc thuc hién bao dam an toan thong tin, an ninh mang va xtr ly
su ¢b an toan thong tin cho h¢ théng théng tin, phan mém tmg dung va Nén tang
sd trong linh viee THADS trong qua trinh cung cép dich vu cong ngh¢ thong tin.




3. Cuc Quan ly THADS:

a) Cir ddu mdi phdi hop véi Cuc Cong nghé théng tin, don vi cung cép
dich vu cong nghé thong tin, chi dong, tich cuc tham gia cac hoat dong bao dam
an toan thong tin, an ninh mang khi c6 yéu cau;

b) C6 trach nhiém phéi hop véi Cuc Cong nghé thong tin trong viéc xir ly
céc su ¢b vé an toan thong tin, an ninh mang d6i v6i cac thanh phan cia hé théng
thong tin, phin mém {mg dung dugc cai dat tai Trung tam dir liéu dién tor BO Tu
phap; ph01 hop véi don vi cung cap dich vu cong nghé thong tin trong viéc xur ly
cac sy cO v€ an toan thong tin, an ninh mang tai d01 v6i cac thanh phan ciia hé
théng thong tin, phin mém tmg dung va Nén tang sb trong linh vie THADS khi sir
dung dich vu.

Chuong 11
BAO PAM AN TOAN THONG TIN TRONG QUAN LY THIET KE,
XAY DUNG HE THONG THONG TIN, PHAN MEM UNG DUNG
VA NEN TANG SO TRONG LINH VUC THADS

Diéu 6. Thiét ké an toan hé thong thong tin

Trong qua trinh th1et ké phuc vu xdy dung, nang cap, phat trién mé rong hé
thong thong tin, phan mém tng dung va Nén tang s trong linh vuc THADS, don
vi chu tri thiét ké phai tuan thii cic quy dinh sau:

1. C6 tai liéu md ta quy m6, pham vi va dbi tuong sir dung, khai thac,
quéan 1y vin hanh hé théng thong tin, phdn mém tmg dung va Nén tang sb trong
linh vec THADS.

2. C6 tai liéu mé ta thiét k& va cac thanh phan cia hé théng théng tin,
phan mém Umg dung va Nén tang so trong linh vuc THADS.

3. C6 tai liéu mé ta phuong 4n bao dam an toan thong tin, phdn mém tmg
dung va Neén tang so trong linh vue THADS theo cap d9.

4 Cé tai liéu mo ta phuong an lya chon gidi phdp cong nghé bao dam an
toan thong tin.

5. Khi c6 thay dbi thiét ké, danh gia lai tinh phu hgp cuia phuong an thiét
ké d6i véi cac yéu cau an toan dit ra dbi v6i hé théng.

Diéu 7. Phat trién phan mém thué khoén

Trong qua trinh xay dung, nang cip, phat trién mé rong hé thong thong
tin, phan mém tmg dung va Nén tang s trong linh vuc THADS, d6i véi cac phan

mém thué khoan (néu c6), yéu ciu céc nha phét trién phan mém tuan thi cac quy
dinh sau day:

1. C6 bién ban, hop dong va cac cam két doi véi bén thué khoan céc noi
dung lién quan dén viéc phat trién phan mém thué khoan.
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2. Cung cép day da ma ngudn phan mém.
3. Kiém thir chtrc ning ciia phan mém trén moi trudng thir nghiém trudce
khi dua vao sir dung.

4. Kiém tra, dénh gi4 an toan théng tin doi v6i hé théng theo quy dinh tai
khoan 3 Piéu 12 Thong tu s6 12/2022/TT-BTTTT trude khi dua vao sir dung.

Diéu 8. Thir nghiém va nghiém thu hé thong

Trong qué trinh xdy dung, nang cap, phét trién m& rong hé thong thong
tin, phan mém Ung dung va Nén tang s trong linh virc THADS, yéu cau don vi
chi tri phéi hop véi cac nha phat trién phén mém phai tién hanh thir nghiém va
nghiém thu hé théng theo quy dinh tai Thong tu s0 16/2024/TT-BTTTT ngay
30/12/2024 cua B6 Thong tin va Truyen théng quy dinh chi tiét noi dung cong
tac trién khai, gidm sat cong tc trién khai, nghiém thu d6i vé6i du 4n dau tu u'ng
dung cdng nghé thong tin; xac dinh yéu cau vé chét lugng dich vu va céc ndi
dung déc thu cua hop ddng thué dich vu dbi véi thué dich vu cong nghé thong
tin theo yéu cau riéng, trong do:

1. Thuc hién kiém thir hé thong trudce khi dua vao van hanh, khai thac su
dung, tuén thu quy dinh tai Thong tu s6 16/2024/TT-BTTTT.

2. C6 ndi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé théng.

3. C6 bd phan c6 trach nhiém thuc hién thir nghiém va nghiém thu hé théng.

4. C6 don vi doc lap (bén thir ba) hodc bd phin doc lap thudc don vi thue
hién tu van va gidm st qué trinh thir nghiém va nghiém thu hé théng.

5. C6 bao céo nghiém thu theo quy dinh tai Thong tu s6 16/2024/TT-
BTTTT, dugc x4c nhén bdi bd phén chuyén trach vé cong nghé thong tin va phé
duyét ciia chu quan hé théng théng tin truéc khi dua vao sir dung.

Chuwong III
BAO PAM AN TOAN THONG TIN TRONG
' QUAN LY VAN HANH HE THONG THONG TIN, PHAN MEM UNG
DUNG VA NEN TANG SO TRONG LINH VUC THI HANH AN DAN SU

Piéu 9. Quan Iy ngudn nhin lre

1. Viée tuyén dung nhan sy vi tri vé an toan thong tin tai don vi chuyén
trach vé an toan thong tin hodc don vi van hanh (néu ©0) phai dam bao tuén thu
céc quy dinh, quy trinh tuyén dung va dleu kién tuyén dung dwoc B Tu phép
ban hanh, c6 trinh d§, chuyén nganh vé cong nghé thong tin, an toan thong tin

pht hop véi vi tri tuyén dung.
2. Trong qua trinh lam viéc:

a) Céc ca nhan tham gia sur dung hé théng théng tin, phan mém img dung
va Nén tang sb trong linh viuc THADS phai tun thi quy ché bao dam an toan,
an ninh théng tin mang cua B Tu phap (dugc ban hanh kém theo Quyét dinh sb




45/QD-BTP ngay 16/01/2023);

b) Dinh ky hang nim, Cuc Quan Iy THADS c6 ké hoach td chirc phd bién,
tuyén truyén, nang cao nhén thirc, dao tao k¥ nang vé an toan thong tin cho cong
chite, vién chirc va ngudi lao dong tai cdc don vi tham gia sir dung hé thong
thong tin, phin mém tng dung va Nén tang s trong linh vuc THADS va cu
cdng chirc tham gia céc 16p tép huén vé an toan théng tin do Bd Tu phap t6 chirc
khi c6 yéu cdu.

3. Chdm dut thay dbi cong viéc:

a) Khi c6 cong chirc, vién chirc, nguoi lao dong chim dut hodc thay d6i
cong viéce, khong tiép tuc tham gia sir dung hé thong thong tin, phan mém ung

7
A

dung va Nén tang so trong linh vue THADS, don vi quéan ly cong chuce, vién
chirc, nguoi lao dong phai thu hdi tai khoan truy cdp hé thong va thong bao vé
Cuc Quan ly THADS dé v6 hiéu héa tai khoan;

b) Céng chirc, vién chirc, ngudi lao dong chim dit hodc thay dbi cong
viéc, khong tiép tuc tham gia st dung hé théng thong tin, ph?m mém {mg dung
va Nén tang s6 trong linh vuc THADS phéi chii dong ban giao tai khoan truy
cap hé théng, ban giao thong tin, di liéu luu trén cac thiét bi luu trit, cic trang
thiét bi, may méc va céc tai san khéc (néu c6) c6 lién quan dén hé théng thong
tin, phan mém tmg dung va Nén tang sb trong linh vuc THADS thude s hiru
ciia don vi; cam két giit bi mat thong tin lién quan dén hé thong;

¢) Cuc Quén ly THADS thyc hién vo hiéu hoéa tai khoan va tht ca cac quyén
truy cép tai nguyén, quan tri hé thong sau khi cong chire, vién chirc, nguoi lao dong
khong tiép tuc tham gia sir dung hé thong thong tin, phan mém tmg dung va Nén
tang so trong linh vuc THADS.

Piéu 10. Quan ly an toan mang

Tuén thi cac quy dinh vé quan 1y an toan mang tai Didu 15 Quy ché Bao
dam an toan, an ninh théng tin mang cua Trung tim dit liéu dién tir BO Tu phap.

Piéu 11. Quan Iy an toan may chi va ing dung

Tuén thu cac quy dinh vé quéan 1y an toan méy chu va ng dung tai Diéu
16 Quy ché Bao dim an toan, an ninh thoéng tin mang cia Trung tdm dir liéu
dién tr B Tu phap.

DPiéu 12. Quan Iy an toan dir liéu

Tuan thi céc quy dinh v& quén 1y an toan di lidu tai Diéu 17 Quy ché Bao
dam an toan, an ninh théng tin mang cta Trung tAm dir liéu dién tir B§ Tu phap.

Pidu 13. Quin Iy an toan thiét bi dau cudi

Tuén thit cac quy dinh vé quan 1y an toan thiét bi dau cubi tai Diéu 18
Quy ché Bao dam an toan, an ninh thong tin mang cua Trung tam dir liéu dién tu
B6 Tu phap.
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Didu 14. Quan Iy phong chéng phin mém ddc hai

Tuén thi cic quy dinh vé quan Iy an toan thiét bi dau cudi tai Pidu 19
Quy ché Bao dam an toan, an ninh thong tin mang cia Trung tdm di liéu dién tir
B0 Tu phap.

Pidu 15. Quan Iy gidm sat an toan hé thong théng tin

_ Tuan thi céc quy dinh vé quén 1y gidm sat an toan hé thong thong tin tai

Piéu 20 Quy ché Bao dam an toan, an ninh thong tin mang cua Trung tdm dir
liéu dién tir BO Tu phép.

Didu 16. Quan Iy diém yéu an toan thong tin

Tuén thu cac quy dinh vé quan ly diém yéu an toan théng tin tai Piéu 21
Quy ché Bao dam an toan, an ninh théng tin mang ctia Trung tim dit liéu dién tir
B0 Tu phap.

Pidu 17. Quan Iy su c6 an toan thong tin
: Tuén thd cac quy dinh vé quan ly su cb an toan thong tin tai Piéu 22 Quy

ché Bao dam an toan, an ninh théng tin mang ctia Trung tam dir liéu dién tir BO
Tu phap.

Piéu 18. Quan Iy an toan ngwdi sir dung dau cudi

1. Két ndi may tinh/thiét bj dau cubi ctia ngudi sir dung vao hé théng:

a) Nguoi s dung khi truy cap, sir dung, khai thac théng tin cta hé thong
théng tin, phan mém tmng dung va Nén tang s6 trong linh vuc ‘THADS phai tuan

thi cac quy dinh ctia phap luét va cac quy dinh ctia don vi, td chirc vé bao dam
an toan thong tin;

b) My tinh/thiét bi dau cudi phai dugc xir Iy diém yeu an toan thong tin,
bao mét trude khi truy cap vao hé théng thong tin, phin mém tmg dung va Nén
tang sb trong linh viec THADS.

2. Trong qua trinh sir dung:

a) Nghiém tac chip hanh cac quy ché, quy trinh néi b (néu cb) va cac
quy dinh khac cta phép luat vé an toan théng tin mang. Chiu trach nhiém bao
dam an toan thong tin mang trong qua trinh két nbi, truy cép, su dung, khai thac
thong tin ctia hé théng thong tin, phdn mém tmg dung va Nén tang s6 trong linh
vuc THADS;

b) C6 trach nhiém ty quén ly tai khoan va thlet bi dugc giao (neu c0) phuc
vu van hanh, khai thac hé théng thong tin, phan mém tmg dung va Nén tang s6
trong linh vuc THADS;

c¢) Khi phat hién nguy co hoédc su co mét an toan thong tin mang pha1 béo
cdo ngay cho bd phan c¢6 chuyén mon vé céng nghé thong tin ctia don vi dé kip
thoi ngén chén va xu ly;
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d) Doi ngil thuc hién viéc quan tri, van hanh hé théng cht dong tham gia
cac chuong trinh dio tao, hdi nghi vé an toan thong tin mang do cac don vi
chuyén mon t6 chiec.

Pidu 19. Kiém tra, danh gia va quan ly rii ro an toan thong tin

Tuén tha cac quy dinh vé quan ly diém yéu an toan thong tin tai Diéu 24
Quy ché Bao dam an toan, an ninh théng tin mang cia Trung tAm dir li¢u dién tir
Bo Tu phap.

Pidu 20. Két thic van hanh, khai thac, thanh ly, hiy bé

1. Yéu chu thye hién d6i v6i viée két thic van hanh, khai théc, thanh Iy,
hity bo hé thong thong tin:

a) Thiét bj dAu cudi, thiét bi cong nghé thong tin khac c6 chira dif li¢u khi
bi hong phai duge can b ky thuat kiém tra, danh gi4, ghi nhin dé sira chita,
khac phuc;

b) Truéc khi tién hanh thanh 1y/loai bé thiét bj cong nghé théng tin ci,
phai 4p dung céc bién phap ky thuét x04 bo hoan toan thong tin, dir liéu da luu
trir, ddm bao khong thé phuc hdi;

c) Cac phuong tién vé‘thiét bi cong ngh¢ théng tin phuc vu quan tri, van
hanh hé¢ thong théng tin, phin mém Umg dung va Nén tang s trong linh vue
THADS, bao gbm: may tinh c4 nhan, may tinh x4ch tay, may chu, cac thiét bj luu
trit nhu 6 ctmg, thé nhd, usb... phai x04 b6 hoan toan théng tin, dit liéu da Iuu trt,
dam bao khong thé phuc héi khi chuyén giao hogc thay d6i muc dich str dung.

2. Thuc hién két thic van hanh, khai thac, thanh ly, hity bo hé théng thong
tin theo cic quy dinh cta phap luét.

] ChuwongIV : g
TRACH NHIEM CUA TO CHUC, CA NHAN

Pidu 21. Trach nhiém Cuc Quin Iy THADS

1. Thue hién trach nhiém cua don vi van hanh hé théng thong tin’theo quy
dinh tai Didu 22 Nghi dinh s6 85/2016/ND-CP va quy dinh cta Quy che nay.

‘ 2. T chuc cai dit, géu hinh hoat dong va trién khai hé théng thong tin,
phan mém tmg dung va Nén tang so trong linh vuc THADS trong céac co quan
THADS dam bao hiéu qua, an toan.

3, Chi dao, phan céng don vi chuyén mon thucf),c Cuc Quan ly THA]?S
trién khai cong tac bao dam an toan thong tin ciia hé thong thong tin, phan mém
{mg dung va Nén tang so trong linh vic THADS.

4. Phéi hop vé6i Cuc Cong nghé thong tin xur Iy cac sy cb vé an toan thong
tin, an ninh thong tin, bdo dam hé thong théng tin, phan mém tmg dung va Nén
tang so trong linh vuc THADS hoat dong thong sudt, an toan va 6n dinh.

5. Huéng din, phd bién, trién khai viéc thuc hién néi dung Quy ché nay
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va cac quy dinh khac cé lién quan dén toan bd cong chirc, vién chirc va ngudi
lao dong tai cac don vi, co quan THADS; thuong xuyén, d6n dbc, giam sat,
kiém tra, danh gi4 viéc t6 chirc thuc hién Quy ché trong cac Co quan THADS va
k1p thoi bdo cao Chu quan hé théng thong tin, Lanh dao B Tu phap cac van dé
vuéng mic phat sinh khi thuce hién Quy ché nay.

Piéu 22.Trach nhiém Cuc Cong nghé thong tin

1. Thyc hién trach nhiém cua don vi chuyén trach an toan an ninh thong
tin mang theo quy dinh tai Piéu 21 Nghi dinh s6 85/2016/ND-CP va quy dinh
ctia Quy ché nay.

2. Quén ly vén hanh ha ting k¥ thuat Trung tim dit liéu dién tir cua Bo Tu
phap cung cap mdi trudng hoat dong an toan cho hé théng théng tin, phin mém
ung dung va Nén tang s6 trong linh vue THADS.

3. Chu tri, phéi hop véi Cuc Quan ly THADS xu ly cac su cb vé an toan,
an ninh thong tin mang cua hé théng théng tin, phin mém tmg dung va Nén tang
so trong linh vuc THADS, bao dam hé théng hoat dong théng sudt, an toan va
bn dinh.

Pidu 23.Trach nhiém don vi cung cip dich vu cong nghé théng tin

1. Quén ly van hanh ha tang k§ thuét cung cap mdi truong hoat dong an
toan cho hé théng thong tin, phan mém mg dung va Nén tang sb trong linh vuc
THADS trong qua trinh cung cap dich vu cong nghé thong tin.

2. Chu tri, phéi hop véi Cuc Quan Iy THADS xu ly cac su c¢b vé an toan,
an ninh théng tin mang cua hé thong thong tin, phin mém img dung va Nén tang
so trong linh vuc THADS, bao dam hé théng hoat dong théng sudt, an toan va
6n dinh.

Piéu 24. Trach nhiém cic co quan THADS tham gia sit dung hé thong
thong tin, phAn mém vwng dung va Nén ting s6 trong linh viee THADS

Sl T4 chirc trién khai hé théng théng tin, phdn mém g dung va Nén tang
sO trong linh vuc THADS trong pham vi co quan dam bao hi€u qua, an toan,
tuan thu quy dinh cia Quy che.

2. Pho bién ndi dung Quy ché nay va cac quy dinh khéc c6 lién quan dén
toan bd cong chuc, vién chirc va ngudi lao dong tai co quan.

Piéu 25. Trach nhiém ciia cic c4 nhin tham gia sit dung hé thong
thong tin, phan mém ng dung va Nén tang s6 trong linh viee THADS

1. Thu truéng cac Co quan THADS tham gia str dung hé théng théng tin,
phan mém {mg dung va Nén tang s trong linh viec THADS chiu trach nhiém
phd bién ndi dung Quy ché téi timg cbéng chirc, vién chirc, ngudi lao dong cua
co quan; t6 chirc trién khai va thudng xuyén kiém tra viéc thuc hién Quy ché
nay tai co quan; chiu trach nhiém truéc phap ludt va Lanh dao Cyc Quan ly
THADS vé cé4c vi pham Quy ché nay cia don vi do khong t6 chirc, chi dao,
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kiém tra can bd ctia don vi thuc hién ding quy dinh.

2. Cong chire, vién chirc, ngudi lao dong thudc cac Co quan THADS tham
gia sir dung hé théng thong tin, phan mém Ung dung va Nén tang s6 trong linh
vuc THADS c6 trach nhiém: tuén thu Quy ché; théng bao cac vén dé bat thuong
lién quan tdi an toan hé théng théng tin, phan mém umg dung va Nén tang s6
trong linh vuc THADS cho co quan va don vi van hanh hé théng (Cuc Quan ly
THADS); chiu trach nhiém truéc phép ludt va Lanh dao Co quan THADS vé
cac vi pham Quy ché nay.

. Chwong V
TO CHUC THUC HIEN
Diéu 26. T chirc trién khai Quy ché

1. Cuc truémg Cuc Quan ly THADS, Cuc truéng Cuc Cong nghé thong tin
c6 trach nhiém phd bién, quan triét dén toan bd cong chirc, vién chirc va nguoi
lao dong trong co quan, don vi thuc hién céc quy dinh cua Quy ché nay; thuong
Xuyén kiém tra viéc thuc hién Quy ché nay tai don vi; chiu trach nhiém trudc
phép luét va Lanh dao Bo vé céc vi pham, thét thoat thong tin, dit liéu thudc
pham vi quén ly cta don vi do khong td chtrc, chi dao va kiém tra cén bd cla
don vi thuc hién ding Quy ché.

2. Trong truong hop céc van ban quy pham phap luat duge dan chiéu tai
Quy ché nay duoc bai bo, thay thé, sira ddi, bd sung thi thuc hién theo van ban
quy pham phép ludt moi.

3. Hing nam, Cuc Quan Iy THADS c6 trach nhiém phdi hop véi Cuc Cong
nghé thong tin ra soat ndi dung Quy ché, kip thoi bao cao Chi quén hé théng thong
tin, Lanh dao B6 Tu phap c4c van dé vuéng méc phat sinh khi thuc hién Quy ché
nay: trinh B6 truéng xem xét, quyét dinh viéc sira dbi, bd sung ndi dung Quy ché
ndy cho phit hop véi tinh hinh thye té va cac quy dinh cta phap luét./. h
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